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MITA TARKOITTAA”KOETUSTI ALYKAS” KAUPUNKI /
KAUPUNGINOSA

KYBER-, DIGI- VAI KOKONAISTURVALLISUUS
KAUPUNGEISSA ?

KANKAAN KYBERTURVALLISUUSSTRATEGIA - MIKSI,
MITA ja MITEN ?
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ALYKAUPUNKI (ENGL SMART CITY) ON
KAUPUNGISTUNUT ALUE, JOSSA USEAT
SEKTORIT TEKEVAT YHTEISTYOTA

SAAVUTTAAKSEEN KESTAVIA TULOKSIA

ANALYSOIMALLA KONTEKSTIKOHTAISIA,

REAALIAIKAISIA TIETOJA JOTKA ON
JAETTU TOIMIALAKOHTAISTEN
HETOTEKNISTEN JA TOIMINNALLISTEN
JARJESTELMIEN KESKEN.

GARTNER (SUOM. GOOGLE TRANSLATE)
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'KOETUSTI ALYKAS”
KAUPUNGINOSA

Mita tarkoitaa "Smartness by definition”? Enta mita tarkoittaa "Smartness by experience”?

VIAMSYAAICSSANISNG
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PALVELUN ALYKKYYDEN MITTAR]

ON KOKEMUS
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Tuotteen / Palvelun tuottaja Loppukéayttaja
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"Tama uusi
lisaarvopalvelu
on hyodyllinen
MINULLE"

"Tama uusi
lisaarvopalvelu
on hyodyllinen
kayttajille”
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PALVELUJA EI
JARJESTELMIA

Koetusti alykkaiden kaupunkien / kaupunginosien tehokkuus syntyy skaalattavista
palveluista
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ALYKAS DIGITAALINEN
KAUPUNKIYMPARISTO
PERUSTUU KOETUSTI
ALYKKAISIIN
PALVELUIHIN

LISAARVOPALVELUT

LISAARVO ’ '
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ALUSTAT
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ALYKKAAT KAUPUNGIT VOIVAT LISATA
KANSALAISTEN TUOTTAVUUTTA JA
TEHOKKUUTTA MUTTA NIISSA ON VAKAVA
ONGELMA, JOS NIIDEN TURVALLISUUS
ALIARVIOIDAAN. KUN KAUPUNGIT
TOTEUTTAVAT ALYKKAITA INNOVAATIOITA,
NAIDEN DIGITAALISTEN KOKONAISUUKSIEN
HYODYNTAMISEN TULEE PERUSTUA
KYBERTURVALLISUUDEN PARHAIDEN
KAYTANTOJEN TOTEUTTAMISEEN HETI
ALUSTA LAHTIEN.

HARWARD BUSINESS REVIEW: SMART CITIES ARE GOING TO BE A SECURITY NIGHTMARE BYTODD THIBODAUX, PRESIDENT &
CEO oF CoMPTIA (SUOM. GOOGLE TRANSLATE)
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TAVOITTEENA
KOKONAINEN
TURVALLISUUS

Digitaalinen ja fyysinen toimintaymparisto yhdistyvat, turvallisuus syntyy molemmissa

VIAMSYAAICSSANISNG
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TURVALLISUUS ON MIELENTILA”

L ‘ ~ Mahdollisuuksia,
REPEElne]E e ei Pelottelua -
Oletuksia N //
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"Maalaisjarkead”,
ei Teknisia
yksityiskohtia
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VIISAS KANGAS - |
KYBERTURVALLISUUSSTRATEGIAPAIVITYS 2019
KOOSTUU KANKAAN
KYBERTURVALLISUUSSTRATEGIAN UUDISTETUSTA
VISIOSTA KANKAAN KYBERTURVALLISUUDEN
HALLINNAN

JA JOHTAMISEN TOIMINTAMALLIN
TARKENNUKSISTA KANKAAN TOIMINTAAN
LITTYVISTA STRATEGISISTA
LINJAUKSISTA SEKA KANKAAN RATKAISUILLE
ASETETTAVISTA KONKREETTISISTA
TURVALLISUUSVAATIMUKSISTA.

HTTPS://WWW.YVASKYLA.FI/SITES/DEFAULT/FILES/ATOMS/FILES/VIISAS_KANGAS 2019 KYBERTURVALLISUUSSTRATEGIA.PDF
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Kankaan alue tarjoaa mie
uudenlaisia alyratkaisuja

Kanka
turvall

Jyvaskylan K
kyberturvallis
huomioimine

Kangas on Jyvaskylan kaupungin merkittavin aluekehityshanke ja
alykas kaupunginosa. Alykkaat ratkaisut ja turvallisuus on otettu
huomioon kaikissa eri osa-alueissa. Yhdessa Huldin kanssa laaditussa
kyberturvallisuusstrategiassa kyber- ja tietoturvallisuuteen
vhdistyvat fyysisen maailman turvallisuuteen liittyvat ratkaisut.

Tarkean osan Kankaan alueen turvallisuudesta muodostavat alykkaan
kaupungin, Smart Cityn, ICT-ratkaisut. Viisaista ICT-ratkaisuista
keskeisimpia ovat muun muassa sahkoinen lukitus, alykas ja
reaaliaikainen energiankulutuksen seuranta seka pysakoinnin uudet
ratkaisut.

"Kangas on kehittyvd ja rakentuva uusi asuinalue tadalla Jyvaskyldssd
seka dlykaupunki-alue. Kdytdnnossd tama tarkoittaa sitd, etta
haluamme kokeilla ja rakentaa taalla uutta digitaalista ja alykasta
asumisen ymparistoa”, kertoo Smart City -hankkeiden digitalisaation
projektipaillikke Mika Kataikko.

HTTPS://HULD.IO/FI/MENESTYSTARINAT/KYBERTURVALLISUUSSTRATEGIA-OSANA-ALYKASTA-KAUPUNGINOSAA/

ssa ja sinne on tulossa

Jupunginosan
vallisuuden
l.

IKKA, 07-2015
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Kankaan palvelukehittdmisen turvallisuutta tulee hallita ja kehittdd seuraavien

vaatimusten mukaisesti:

Palvelukehittimisen resurscinnissa
painopisteind on oltava palveluiden
tarpeen- ja tarkoituksenmukaisuus,
turvallisuus ja elinkaarenhallinta.

Palveluiden resursointiin liittyvissa paatoksissa otetaan huomioon
ensisijaisesti palvelulle maaritelty tarve, turvallisuusvaatimukset ja
elinkaarivaatimukset.

Palveluiden muutos- ja
elinkaarenhallinnan tulee olla
suunnitelmallista ja ennakoivaa.

Palveluiden muutos- ja elinkaarenhallinnalle laaditaan riittévan tarkka
roadmap, joka rakennetaan palveluiden tarvemaérittelyn perusteella.
Roadmappiin perustuva kehittdminen on hallittua ja suunnitelmiin
tehtavat muutokset hyvaksytetaan Viisas Kangas -projektiryhmalla.

Palveluihin tehtavistd muutoksista informoidaan kehittéjia, yllapitajia ja
kayttajia riittavan aikaisessa vaiheessa.

Palveluiden muutos- ja elinkaarenhallinnassa huomicidaan seka
alusen olemassa oleva operatiivinen toiminta ettd Kankaan
pitkdjanteinen kehittaminen.

Palveluille asetettavat vaatimukset ja
laatu on varmistettava koko elinkaaren
aikana.

Palveluiden toiminnallisen ja teknisen laadun seurannalle maaritelldan
vaatimukset, joita noudatetaan palveluiden muutoksen- ja
elinkaarenhallinnassa.

HTTPS://WWW.JYVASKYLA.FI/SITES/DEFAULT/FILES/ATOMS/FILES/VIISAS_KANGAS_2019_KYBERTURVALLISUUSSTRATEGIA.PDF
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Jyvaskylan kaupunkistrategia

Rohkeasti aikaansa edella - Jyvaskyla
Jyvaskyld on kasvava ja kansainvalisesti arvostettu koulutuksen ja osaamisen
kaupunki. Teemme Jyvaskylasts parhaan paikan asua, oppia ja tehda tyota

Kaupunkistrategia maarittaa keskeiset linjaukset tulevaisuuden tahtotilasta ja
‘toimii kaupungin arkijohtamisen kulmakivena.

Arvot

= Vastuullisuus
= Luokttamus

= Luovuus

= Avoimuus

Strategia

Kankaan palvelukehittdmisen turvallisuutta tulee hallita ja kehittdd seuraavien

vaatimusten mukaisesti:

otetaan huomioon

on oltava i palvelulle maaritelty tarve, turvallisuusvaatimukset ja
tarpeen- ja i i
turvallisuus ja elinkaarenhallinta.
Palveluiden muutos- ja . muutos- ja i laaditaan riittavan tarkka
elinkaarenhallinnan tulee olla roadmap, joka rakennetaan palveluiden tarvemadrittelyn perusteella.
i ista ja iin perustuva kehil i on hallittua ja i i
tehtavat muutokset hy Viisas Kangas -projekliry

Palveluihin tehtavista muutoksista informoidaan kehittajia, yllapitajia ja
kayttajia riitavan aikaisessa vaiheessa.

muutos- ja i ok
alueen olemassa oleva operativinen loiminta elta Kankaan
pitkajanteinen kehittaminen.

seka

laatu on

ja teknisen laadun seurannalle mazritellaan

aikana.

i joita
elinkaarenhallinnassa.

Kankaan kyberturvallisuusstrategia +
Digiturvallisuuden riskiarviotemplaatti
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vhteisii jagestelyia ja velvoitteita muun muassa yhteispihojen, jdtehuollon, alueportaalin
Ja prosenttikulttuurin osalta.

Tonlin ostaja sitoutun noudattamaan Viissan Kankaan magrittelyja
Tontin ost
kaupungin erikseen ant:
ohjeita jam

ja sitoutuu noudattamaan Kankaan alueelle laadittua Laatuaspista seki
yhdessa sovittuja, Kankaan alucen toteurtamiseen littyvili

didriiyksia.

Ostaja vastaa rakennushankkeen suunnitteloun liitryvien maaperitutkimusten
suorittamisesta ja maaperin edellyttamista hankkeen roteuttamiseen liittyvistd
rakenteellisista ratkaisuista

Kiinteistnomisajan tulee huolehtia kustannuksellaan tonttiviemirbinnin yhieydessi
Kiinteistdon rajoittuvilta puisto- tai dhivirkistysalueilia valuvien pintavesien
poisjohtamisesta.

Tontinluovutusehdot

Koetusti alykkaat ja turvalliset digitaaliset palvelut

+

Riskin koko

Toimenpiteet

4 Selkest ohjeet tu
Tukipalvelu, jonl
vaiheisen tunnis
palveluissa, joiss
ovat suuret.

VIAASYAAS < SSINISNE

Jyvéaskyldn Kangas -tietoturvariskien arvointi
SAHKOINEN KULUNVALVONTA
1 ~
Kaikki Kankaan ovet ja valitut jarjestelmat on kytketty yhtendiseen kulunvalvonnan ratkaisuun, ja kayttaji voi yhta elektronista kulkutunnistetta kayttaen kulkea kaikista niista Riskin toden
ovista, joihin hanelld on kulkuoikeus. i on® .
Tyyppi Kohde E Kuvaus nikdisyys IZ‘ Riskin vaikutu:
& on toimija- ja toimittajariij ja ky Tietoturvariski Henkila Asukas kasittelee huolimattomasti 2
tunnist 1, jonka k tapahtuu
ad hyddynta aa mité erilai: ayttajalahtoisesti iteltuj isuja. Yritykset tekevat d ja testausta. identiteettivarkaus.
ja muut voivat hyddynta ja 3 tutki
on, etta 1
1) Kaikissa fyysisisss avaimissa on digitaalinen avain mukana, joka on DESFire-sertifikaatin mukainen Tietoturvariski Verkkoinfrastruktuuri Alueella laaja tietaliikennekatkos, jonka
2) Kaikissa yhteistiloissa (joissa on vaatimus pa&sta usean eri lukitusteknologian avaimilla) on digitaalinen lukija, jolla DESFir mukaisella lla pystyy seurauksena alueen palveluiden kaytta on estynyt.
oven
Tietoturvariski Verkkoinfrastruktuuri Mobiililaitteiden puutteellinen kuuluvuus
Vaatimus 1_1: Kankaan tiloihin ja yhteisiin jarj (esim. jitehuolto,pysakainti, Selitys 1_1_1: Kulunhallinta tarkoittaa fyysisten ja digitaalisten avainten liittamists h ee normaalia alueella toimimista ja
yhteispihat ja niiden varusteet seki laitetilat) tulee toteuttaa viranomaisvaatimukset pazsyihin (kulkuoikeus eri tiloihin). palveluiden kayttoa.
tayttavd sahkainen lukitus ja kulunhallinta Tietoturvariski Alueella pitkakestoinen sahkokatkos, joka
Selitys 1_1_2: Kulunhallinta mahdollistaa sujuvan ja turvallisen avaintenhallinnan seki Kiinteistoinfrastruktuuri  vaarantaa alueen kulunvalvontaa.
poikkeustilanteiden jalkikiteisen analysoinnin kulunhallinnan datasta 1= — == - = —
Vaatimus 1_2: Sahkdisen lukituksen ja kulunhallinnan tulee olla turvattua [Selitys 1_2_1: Taman vaatimuksen tarkempi toteutus on lukitusteknalogiariippuvainen, Tietoturvariski Digitaalisten palveluiden vaikea kaytettavyys
myds poikkeustilanteissa kuten sihkdkatkojen aikana liollain vaatimus tulee asettaa teknologiatoimittajalle. D . .t I . t | I . k h .tt . . t. k t k .
Vaatimus 1_3: Kaikissa Kankaan y ay 2 tiloissa ja jarj tulee olla Selitys 1_3_1: Sahkdisella lukijalla tarkoitetaan avattavan oven tai jarjestelman yhteyteen . . . . .
sahkoiset lukdjat. asennettua lukulaitetta, jolla ovi tai jarjestelma voidaan avata kayttamalla fyysisen ris k|e N arviol nt|
avaimen sisltamaa digitaalista avainta (fyysinen avain vei olla myas esimerkiksi puhelin).

Viisaan Kankaan maarittelyt

N

Kankaan palvelukehittimisen turvallisuutta tulee hallita ja kehittdd seuraavien
vaatimusten mukaisesti:

. in littyvissa ofetaan huomioon
i palvelulle maaritelty tarve, turvallisuusvaatimukset ja

on oltava

tarpeen- ja
turvallisuus ja elinkaarenhallinta.

laaditaan riittavan tarkka

roadmap, joka rakennetaan palveluiden tarvemadritielyn perusteella
perustuva on hallittua ja i

tehtavat muutokset hyvaksytetaan Viisas Kangas -projektiryhmalla.

kehittajia, ylpitajia ja

Palveluiden muutos- ja . muutos- ja
elinkaarenhallinnan tulee olla
ja

. in tehtivista stoksists
kayttajia riitiavan aikalsessa valheessa

. muutos- ja eli st
alueen olemassa oleva operatiivinen toiminta etta Kankaan
pitkajanteinen kehittaminen.

ja teknisen laadun seurannalle maaritellaan

laatu on koko
aikana.

joita
elinkaarenhallinnassa.

Kankaan kyberturvallisuusstrategia +
Digiturvallisuuden riskiarviotemplaatti
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